
Re: Notice of Data Incident

Dear Sample A. Sample:

[Extra2] places a priority on the importance of patient privacy and data security. We write to inform you about an incident that may have
involved some of your patient information.

What Happened? On January 18, 2023, a service provider became aware of suspicious activity in their email system and determined
that, on or about January 9, 2023, one user’s email account had been accessed without authorization as a result of a phishing incident.
“Phishing” means that the user was tricked into sharing login information and enable an unauthorized person to access the email
account. They immediately reset the account credentials and launched an investigation into the nature and scope of the incident. The
investigation found that the user’s email account was only accessed through a web browser, and while certain emails may have been
accessed by the unauthorized person, there is currently no evidence that suggests any patient information in the emails were the target
of the attack or otherwise copied or misused in any way. Nevertheless, an extensive effort was made to match patient information in the
emails with available mailing addresses in our system, and we are notifying you of the incident in an abundance of caution and so you
can take steps to protect your information if you find it appropriate to do so.

What Information Was Involved? The patient information potentially affected by the incident typically included full name, patient
account and/or medical record number, admission and/or discharge date, status of diagnosis and/or discharge, and in some instances,
associated billing amounts. Please note the emails did not contain Social Security numbers or financial payment information, and
generally did not include any email, phone number, mailing address or other personal information.

What We Are Doing. Email security measures are being reviewed and enhanced in light of the incident, as well as additional training
and security reminders for relevant staff. While we are unaware of any actual or attempted misuse of the patient information, we are
offering you 12 months of identity surveillance and restoration services through Experian at no charge.

What You Can Do. Please review the enclosed Enrollment Instructions for information on how to enroll in the Experian services. While
the enrollment involves no cost to you, you need to enroll by August 31, 2023 to activate the services.

More Information. We sincerely regret any inconvenience this incident may have caused you and are committed to providing quality
care, including protecting your information. If you have any questions, please call our dedicated assistance line at 800-984-9630
(toll-free), Monday - Friday, 9:00 a.m. to 11:00 p.m. Eastern Time, and Saturday - Sunday, 11:00 a.m. to 8:00 p.m. Eastern Time. This
dedicated line will be active until August 31, 2023.

Sincerely,

[Extra4]
Privacy Officer
[Extra5]
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Enrollment Instructions 
 
We are providing you with a 12-month membership of Experian’s IdentityWorks. A credit card is not required for 
enrollment in the identity monitoring services. To enroll, at no cost to you: 
 

1. Visit the Experian IdentityWorks website to enroll at https://www.experianidworks.com/identity 
2. Provide your activation code:  
3. Ensure that you enroll by: August 31, 2023 (Your code will not work after this date.) 

 
With Experian IdentityWorks, you can contact Experian immediately regarding any fraud issues, and have access to 
the following features once you enroll: 
 

• Internet Surveillance: Technology searches the web, chat rooms & bulletin boards 24/7 to identify trading or 
selling of your personal information on the Dark Web. 

• Identity Restoration: Identity Restoration specialis ts are immediately available to help you address credit 
and non-credit related fraud. 

• Experian IdentityWorks ExtendCARE: You receive the same high-level of Identity Restoration support even 
after your Experian IdentityWorks membership has expired. 

• Up to $1 Million Identity Theft Insurance: Provides coverage for certain costs and unauthorized electronic 
fund transfers. The Identity Theft Insurance is underwritten and administered by American Bankers Insurance 
Company of Florida, an Assurant company. Please refer to the actual policies for terms, conditions, and 
exclusions of coverage. Coverage may not be available in all jurisdictions. 

 
If you have questions about the product, need assistance with identity restoration or would like an alternative to enrolling 
in Experian IdentityWorks online, please contact Experian’s customer care team at 800-984-9630 by August 31, 2023. 
Be prepared to provide engagement number B091076 as proof of eligibility for the identity restoration services by 
Experian. The Terms and Conditions for this offer are located at www.ExperianIDWorks.com/restoration. You will also 
find self-help tips and information about identity protection at this site. 
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Re: Notificación de incidente de datos

Estimado Sample A. Sample:

[Extra2] le da prioridad a la importancia de la privacidad y la seguridad de los datos de los pacientes. Le escribimos para informarle
sobre un incidente que pudo haber involucrado parte de su información de paciente.

¿Qué pasó? El 18 de enero de 2023, un proveedor de servicios identificó una actividad sospechosa en su sistema de correo
electrónico y pudo determinar que, alrededor del 9 de enero de 2023, hubo un acceso no autorizado a la cuenta de correo electrónico
de uno de sus empleados tras un incidente de phishing. Dicho incidente de "Phishing" implica que el empleado fue engañado para
compartir su información de inicio de sesión, lo cual permitió que una persona no autorizada tuviera acceso a su cuenta de correo
electrónico. Las credenciales de la cuenta fueron restablecidas de inmediato y se inició una investigación sobre la naturaleza y el
alcance del incidente. La investigación encontró que solo se accedió a la cuenta de correo electrónico del empleado a través de un
navegador web, y, si bien es posible que la persona no autorizada hubiere tenido acceso a ciertos correos electrónicos, actualmente
no hay evidencias que sugieran que la información contenida en los correos electrónicos sobre los pacientes fuera el objetivo del
ataque, o que ésta hubiere sido copiada o utilizada indebidamente de alguna forma. En cualquier caso, se hizo un gran esfuerzo para
hacer coincidir la información de los pacientes encontrada en los correos electrónicos, con las direcciones postales disponibles en
nuestro sistema, y le estamos notificando sobre este incidente con mucha precaución para que pueda tomar las medidas que sean
necesarias para proteger su información si lo considera apropiado.

¿Qué tipo de información estuvo involucrada? La información potencialmente afectada incluía, por lo general, nombre completo del
paciente, la cuenta y/o el número de registro médico del paciente, la fecha de admisión y/o de alta, estado del diagnóstico médico y/o
del alta médica y, en algunos casos, los montos de facturación asociados. Tenga en cuenta los correos electrónicos No contenían
números de Seguro Social o información de pago financiero, y, por lo general, tampoco incluían correos electrónicos, números de
teléfono, direcciones postales u otro tipo de información personal.

¿Qué estamos haciendo? A la luz del incidente, estamos revisando y mejorando las medidas de seguridad del correo electrónico, así
como, estableciendo recordatorios de seguridad y dictando capacitaciones adicionales para todo el personal relevante. Si bien no
tenemos conocimiento de algún uso o intento de uso indebido de la información de los pacientes, le ofrecemos 12 meses de servicios
de vigilancia y restauración de identidad a través de Experian, sin cargo.

Lo que usted puede hacer. Para obtener información sobre cómo inscribirse en los servicios de Experian, por favor revise las
Instrucciones de inscripción adjuntas. Si bien la inscripción no implica algún costo para usted, debe inscribirse antes del 31 de Agosto
de 2023 para activar los servicios.

Más información. Lamentamos sinceramente cualquier inconveniente que este incidente pueda haberle causado y estamos
comprometidos a brindar atención de calidad, incluida la protección de su información. Si tiene cualquier pregunta, por favor llame a
nuestra línea de asistencia especializada al 800-984-9630 (llamada gratuita), de lunes a viernes, de 9:00 a.m. a 11:00 p.m., hora del
Este, y sábados y domingos, de 11:00 am. a 8:00 p.m., hora del Este. Esta línea especializada estará habilitada hasta 31 de Agosto de 2023.

Atentamente,

[Extra4]
Privacy Officer
[Extra5]



Instrucciones de inscripción 
 
Le ofrecemos una membresía de 12 meses a IdentityWorks de Experian. No se requiere una tarjeta de crédito para 
inscribirse en los servicios de control de identidad. Para inscribirse, sin costo alguno para usted, por favor: 
 

1. Visite el sitio web de Experian IdentityWorks para inscribirse en https://www.experianidworks.com/identity 
2. Proporcione su código de activación:  
3. Asegúrese de inscribirse antes del: 31 de Agosto de 2023 (Su código no funcionará después de esta fecha.) 

 
Con Experian IdentityWorks, puede comunicarse con Experian de inmediato ante cualquier problema de fraude y tener 
acceso a las siguientes funciones una vez se inscriba: 
 

• Vigilancia en Internet: La tecnología busca en la web, las salas de chat y en anuncios las 24 horas del día, 
los 7 días de la semana, para identificar el comercio o la venta de su información personal en la Dark Web. 

• Restauración de Identidad: Los especialistas en Restauración de Identidad están disponibles de inmediato 
para ayudarlo a abordar el fraude relacionado o no con información de crédito. 

• Experian IdentityWorks ExtendCARE: Recibirá el mismo soporte de restauración de identidad de alto nivel 
incluso después de que haya vencido su membresía de Experian IdentityWorks. 

• Seguro de robo de identidad hasta por $1 millón: Brinda cobertura para ciertos costos y transferencias 
electrónicas de fondos no autorizadas. El Seguro de Robo de Identidad está respaldado y administrado por 
American Bankers Insurance Company of Florida, una compañía de Assurant. Consulte las pólizas actuales 
para conocer los términos, condiciones y exclusiones de la cobertura. La cobertura puede no estar disponible 
en todas las jurisdicciones. 

 
Si tiene preguntas sobre el producto, necesita ayuda con la restauración de su identidad o desea una alternativa a la 
inscripción en línea en Experian IdentityWorks, comuníquese con el equipo de atención al cliente de Experian al 800-
984-9630 antes del 31 de Agosto de 2023. Esté preparado para proporcionar el número de afiliación B091076 como 
prueba de elegibilidad para los servicios de restauración de identidad de Experian. Los términos y condiciones de esta 
oferta se encuentran en www.ExperianIDWorks.com/restoration. En este sitio también encontrará consejos de 
autoayuda e información sobre la protección de la identidad. 
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